ISBANK

Digitalni Bezbednosni Vodic

Izbegavajte cuvanje licnih podataka i PIN-ova na racunaru i na mobilnom telefonu

Vasa li¢na karta je izuzetno vazan dokument. Zbog toga nemojte ¢uvati skeniranu kopiju licne karte na raunaru.
Obavezno redovno pratite upotrebu i bezbednosne informacije o proizvodu koji koristite. Izbegavajte da PIN na
debitnoj kartici i PIN za internet bankarstvo drzite na svojoj kartici, u novcaniku ili u torbi ili ih ¢uvajte na
mobilnom telefonu.

Izbegavajte deljenje podataka

PIN za e-bankarstvo / mobilno bankarstvo, detalji kartice, PIN kartice, mobilni kod za odobravanje koji se 3alju
SMS-om i jednokratne lozinke su vasi licni podaci. Iz sigurnosnih razloga morate izbegavati deljenje takvih
podataka sa tre¢im stranama, ukljucujuci osoblje nase Banke.

Uverite se da je racunar siguran

Obavezno koristite licencirani operativni sistem i programe i redovno aZurirajte svoj operativni sistem i softver.
Obavezno koristite zastitne Stitove kao $to su antivirusni, anti-Spijunski softver i licni zastitni zid. 1zbegavajte
obavljanje bankarskih transakcija na zajedni¢kim racunarima, poput Internet kafea itd.

Izbegavajte odgovaranje na e-postu / pozive koji traZe vase liéne podatke
Banke ne traze vase licne podatke ili PIN-ove putem e-maila. Ako vam neko trazi lozinku usmeno, pismeno ili
putem IVR-a, nikada nemoijte davati informacije u takvim slu¢ajevima i nazovite nas kontakt na +383 38 245 245.

Ne pristajte da uzimate pomoc¢ od ljudi koji vam daju svoje brojeve telefona da bi vam pomogli.

Uverite se da je nivo sigurnosti vaseg PIN-a visok
Ne birajte svoj PIN, koji ukljuCuje posebne dane i datume, brojeve telefona, rodendan ili godinu osnivanja vaseg
omiljenog tima, koje je lako otkriti.

https://vvv.isbankkosova.com/EN da biste koristili naSu veb stranicu, jednostavno unesite
www.isbankkosova.com u traku za adresu vaseg pregledaca, umesto da kliknete na bilo koju vezu. Nasa Internet
podruznica koristi protokol ,, https“.

Izbegavajte upotrebu bezi¢nih mreza cija je bezbednost nepoznata
BeZicne metode kao Sto su Vi-Fi, Bluetooth i infracrvena mreza mogu dovesti do rizika od neovlaséenog pristupa
mobilnim telefonima. Zbog toga izbegavajte upotrebu beZi¢nih mreza Cija vam je sigurnost nepoznata.

Izbegavajte prihvatanje datoteka prenesenih preko Bluetooth-a, Ciji vam izvor i bezbednost nisu poznati;
iskljucite takve aplikacije kada vam nisu potrebne.

Zastitite svoj mobilni telefon pomocu aplikacija kao Sto su sigurnosni kod, zakljucavanje kljuc¢eva kao i trenutni
antivirusni softver.

Zlonamerni softver moZe da ukrade informacije na vasem mobilnom telefonu, pretrazuje neSto bez znanja
korisnika ili poSalje SMS. Za zastitu od takvog softvera;

» Preuzmite mobilne aplikacije iz sigurnih prodavnica aplikacija
> Ne otvarajte e-postu i priloge primljene od osoba koje ne poznajete
» Podrzite zastitu koris¢enjem antivirusnog softvera
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