ISBANK

Dijital Giivenlik Rehberi

Kisisel Bilgilerinizi ve PiN'lerinizi Bilgisayarinizda/Cep Telefonunuzda Saklamaktan Kaginin

Kimlik kartiniz ¢cok 6nemli bir belgedir. Bu nedenle, kimlik kartinizin taranmis kopyasini bilgisayarinizda
saklamayin. Kullandiginiz Grinle ilgili kullanim ve giivenlik bilgilerini diizenli olarak takip ettiginizden emin olun.
Banka karti sifrenizi ve internet bankaciligi sifrenizi kartinizda, clizdaninizda veya ¢antanizda bulundurmaktan
veya cep telefonunuza kaydetmekten kaginin.

Bilgilerinizi Paylagsmaktan Kaginin

E-Bankacilik/mobil bankacilik sifresi, kart bilgileri, kart sifresi, SMS ile gonderilen mobil onay kodu ve tek
kullanimlik sifreler kisisel bilgilerinizdir. Glvenlik agisindan bu tir bilgileri Bankamiz personeli de dahil olmak
lzere Uglncu kisilerle paylasmaktan kaginmalisiniz.

Bilgisayarinizin Giivende Oldugundan Emin Olun

Lisansh igletim sistemi ve programlari kullandiginizdan emin olun ve isletim sisteminizi ve yaziliminizi diizenli
olarak glincelleyin. Anti-virls, anti-spyware ve kisisel glivenlik duvari gibi glivenlik kalkanlari kullandiginizdan
emin olun. internet kafe gibi ortak kullanilan bilgisayarlarda bankacilik islemleri yapmaktan kaginin.

Kisisel Bilgilerinizi Soran E-postalara/Aramalara Cevap Vermekten Kaginin

Bankalar, e-posta yoluyla kisisel bilgilerinizi veya sifrelerinizi istemez. Parolalariniz sézIli, yazih veya IVR
lizerinden soruluyorsa, bu gibi durumlarda asla bilgi vermeyin ve +383 38 245 245 numarali telefondan bizlerle
iletisime gegin.

Size yardimci olmak igin size telefon numaralarini veren kisilerden yardim almayi kabul etmeyin.
PiN'inizin Giivenlik Seviyesinin Yiiksek Oldugundan Emin Olun
Tuttugunuz takimin kurulus yil veya dogum giinleri, 6zel giin ve tarihler veya telefon numaralari gibi kolay

anlasilir sifreler segmeyin.

https://www.isbankkosova.com/EN sitemizi kullanmak icin herhangi bir linke tiklamak yerine tarayicinizin adres
cubuguna www.isbankkosova.com yazmaniz yeterlidir. internet Subemiz "https" protokolii kullanmaktadir.

Givenligi Bilinmeyen Kablosuz Aglari Kullanmaktan Kaginin
Wi-Fi, Bluetooth ve Kizilotesi gibi kablosuz yontemler, cep telefonlarina yetkisiz erisim riskine yol acabilir. Bu
nedenle givenli bulmadiginiz kablosuz aglari kullanmaktan kaginin.

Kaynagini ve glivenligini bilmediginiz Bluetooth (izerinden aktarilan dosyalari kabul etmekten kaginin; ihtiyaciniz
olmadiginda bu tlr uygulamalari kapali tutun.

Cep Telefonunuzu Giivenlik Kodu, Tus Kilidi gibi uygulamalar ve Giincel Anti-Viriis Yazilimlari ile Koruyun
Kot amach yazilimlar cep telefonunuzdaki bilgileri calabilir, kullanicinin bilgisi disinda bir sey arayabilir veya SMS
gonderebilir. Bu tir yazilimlardan korunmak igin;

> Mobil uygulamalari glivenli uygulama magazalarindan indirin
» Tanimadiginiz kisilerden gelen e-posta ve ekleri agmayin
> Anti-virls yazilimi kullanarak korumayi destekleyin
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